Datenschutzerklarung

Worum geht es?

Wir beschaffen in unserem Geschaft diverse
Personendaten!. Hier informieren wir Sie
wie im Datenschutzgesetz vorgeschrieben.

Das sind wir und unsere Kontaktdaten:

HERCEG AG |
Bahnweg 4, CH-5504 Othmarsingen

+41(0)62 562 14 35

linfo@herceg-ag.ch

Verantwortlicher: Drazen Savic, CEO/Geschéftsflihrer

Welche Personendaten beschaffen wir?
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Neben den Angaben, die Sie selbst uns
mitteilen (durch das, was Sie uns sagen und
was Sie bei uns tun?), kann es sein, dass
wir auch bei Drittquellen Angaben uber Sie
beschaffen, namlich:

k4 Sie betreffende Angaben eines Kunden
oder Ihres Arbeitgebers, mit dem wir zu
tun haben (z.B. Ihre Kontaktangaben)

O Bonitdatsauskiinfte, Referenzen

M Sie betreffende Auftrdge, die wir von
Dritten erhalten (z.B. wenn wir Ihnen
etwas liefern oder fiir Sie tun sollen)

4 Belege, die Sie betreffen, Vollmachten
O Auszlige staatlicher Register (z.B. HR)

O Angaben aus rechtlichen Verfahren, in
denen Sie vorkommen; Zeugenaussagen

O Empfehlungen/Hinweise Dritter auf Sie
O Ihre Social-Media/Online-Aktivitdten
O Publikationen, in denen Sie vorkommen

Gehen Personendaten ins Ausland?
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Wozu beschaffen wir Personendaten?

Wir tun das flir folgende Zwecke (nebst
denen, die wir Ihnen separat mitteilen):

M Kommunikation mit Ihnen

M Vertragsabschluss/-abwicklung mit
Ihnen (ggf. inkl. zwecks Beschaftigung),
Ihrem Arbeitgeber und Kunden

6 Betrieb der Infrastruktur, Website, App

4 Marketing (z.B. Mailings, mit Abmelde-
Link/Option, Anlasse), Beziehungspflege

O Marktanalysen, Planung, Entwicklung
von Produkten & Dienstleistungen, F&E

Compliance (Einhaltung von Gesetzen,
Branchenstandards, Weisungen etc.)

Rechtliche Verfahren, Untersuchungen
Wahrung Sicherheit, Zugangskontrolle
Geschaftsfiihrung, Risiko-Management
Unternehmenstransaktionen (z.B. M&A)
PR, Aktionarsdienste/IR, Publikationen
Schulung, Instruktion, Weiterbildung
Delikts- und Betrugsbekampfung

O

Wem geben wir Personendaten bekannt?

O Gruppengesellschaften (vgl. Website)

M Dienstleister (die Ihre Daten teils in
unserem Auftrag bearbeiten wie z.B. IT-
Provider, teils in eigener Verantwortung
bearbeiten wie z.B. Versicherungen)

O Behorden im In- und ggf. Ausland

M Geschiftspartner wie z.B. Lieferanten,
Kunden, Marketing- und Projektpartner

O Kreditauskunfteien, die diese Daten
bei sich fir Bonitatsauskunfte speichern

O Dritte, die via Website/App Daten lber
Sie erheben (vgl. Liste auf der Website)3

64 Spedition

O Nein, das ist nicht geplant.

M Ja, das ist moglich, in den EWR, aber
ausnahmsweise in jedes Land der Welt

Ihre Rechte?

(denkbar insb. bei Online-Services, die
wir nutzen). Ist das ein Land ohne
genugenden Datenschutz, schliessen wir
insb. die EU-Standardvertragsklauseln ab,
kénnen uns aber fallweise auch auf
Einwilligungen abstiitzen oder Daten ins
Ausland geben, weil es fiir die Abwicklung
eines Vertrags nétig ist, wo es um von
Ihnen veroffentlichte Daten geht oder es
fir Rechtsverfahren im Ausland nétig ist.

Dazu gehort u.a. das Auskunftsrecht, das
Recht auf Korrektur falscher Daten und ein
Widerspruchsrecht. Schreiben Sie uns!

1 Ihre Personendaten sind alle Angaben, die sich auf Sie beziehen und Sie
direkt oder indirekt (z.B. via Internet) identifizieren kénnen (z.B. Name, E-
Mail-Adresse, Telefonnummer, Bild, je nachdem Ihr Profil).

2 Surfen Sle unsere Website an, wird z.B. automatisch Ihre IP-Adresse, 1hr
Browser-Typ, die Adresse, von welcher Sie verwiesen wurden, mitgeteilt.

3 Auf Websites und Apps werden Sie ggf. mit sog. Cookies und &hnlichen

Techniken bei Ihrer Nutzung wiedererkannt und getrackt. Sie kénnen diese

Cookies in Ihrem Browser einschrénken, blockieren und idschen (siehe die
entsprechenden Menuis) und dieses Tracking tw. auch auf der Website
oder in der App selbst steuern. Weitere Infos z.B.

Resenthal, drosenthal@vischer.com  Worlage vom 12.4,2023
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Auftragsverarbeitungsvereinbarung (AVV)

Auftraggeber (AG): [HERCEG AG (Schwelz) I i |
Auftragnehmer (AN): |HERCEG d.o.o. (BiH)

Dieser AVV erweitert ihn.

Datenverarbeitung, die der AN fiir den AG durchfiihrt (nur diese ist vom AVV erfasst)

Anlass/Zweck: \ Vertragsdurchfuhrung/HersteIIung von Vertragsprod ukten
[pnvate nattrliche und Junstlsche Personen als Kunden/Lleferanten/Mltarbelter

Betroffene Personen:

Datenkategorien: Kontaktdaten;Adressdaten;Vertragsdaten; Llefer-/Zathngskondltlonen Bankdaten Mltarbelterdaten

Besondere Datenkat.: kelne
Tatigkeit des AN:

Dauer (auch d. AVV): |Dauerdes jeweiligen Vertragsverhaltnisses | [ DSG 0O DSGVO O [

Datenverarbeltung zur Venragserfullung/Produktlon Betrelben Server, Wartung der digitalen Infrastruktur

J 0O AN darf exportieren nach: [_ B ]

Genehmigte Unterauftragsverarbeiter

Name Land Funktlon

keine

0O Im Hauptvertrag geregelt:

Pflichten (ansonsten gilt der Hauptvertrag)

1. Der AN verarbeitet Daten nur fur Zwecke
und nur auf dokumentierte Weisung des AG
(z.B. Servicekonfigurationen des AG); halt
er sie fur unzuldssig, sagt er dies dem AG.

2. Der AN sorgt stets fur eine angemessene
Datensicherheit geméss geltendem ‘
Datenschutzrecht, mind. die vereinbarten
TOMS. Jede Verletzung der Datensicherheit | \

O Gem. sep. Liste

meldet er ohne Verzug mit allen Infos.

3. Der AN verpflichtet alle Hilfspersonen und
Mitarbeiter zur Geheimhaltung, soweit sie
dies nicht schon von Gesetzes wegen sind.

4. Der AN nutzt Unterauftragsverarbeiter nur
mit Genehmigung des AG. Sie gelten ohne
Widerspruch innert 30 Tagen als genehmigt.

O Gemass Website AN

Datensicherheitsmassnahmen (TOMS)

[d Zugangskontrollen [ Videouberwachung
[d Sichere Aktenvernichtung [ USV

5. Der AN exportiert keine Daten des AG ohne k i .
dessen Erlaubnis und wenn, dann nur unter 0 MFA far a(ljle O MFA far exF_ernedZugrlffe
Befolgung des geltenden Datenschutzrechts, ~ = PAM DO Admin nur temporar und [d MFA

N ) ” [d Passwortregeln O Least-Privilege-Prinzip

6. Der AN unterstiitzt den AG bei Bedarf bei @ Need-to-know-Prinzip O Audit-Trails
der Einhaltung des Datenschutzrechts, insb. @ Zero-Trust-Prinzip @ Remote nur VDI
zur Erflllung von Betroffenenrechten und O At-rest verschliisselt O In-transit versch.
bei Datenschutz-Folgenabschatzungen. @ Endgeréte verschlisselt @ TLS enforced

7. Nach Ende des AVV gibt der AN alle Daten @ Emails nur S/MIME [[@ ASVS Level 2
zurlck und léscht sie soweit ihm erlaubt. O Penetration Tests, ext. Security Audits

8. Der AN weist die Einhaltung des AVV nach [ ISMS [ Backups [ BCM-Konzept
und der AG kann sie umfassend Uberpriifen. [ Firewalls [ IDS @@ DLP [ EDR/XDR

0O MDM [ HW und SW alle inventarisiert
Fir den AG: O Ersetzt friheren AW O Hat Anhange 14 Malwareschutz O akt. Patchmanagement

Drazen Savic, CEO

Sie sind wie der AN hier zu verpflichten.

Lo =

27/02/2024

Name, Funktion:

Name, Funktion: Datum

FUr den AN:

Nahid Unkic, CEO

Name, Funktion:

// , Nee
W00 | flido™o

Name, Funktion:

27/02/2024

Datum

O Security-Checks des Personals [d IAM
[d Datenzugriffe nur mit Authentifizierung

[d Trennung produktive/andere Systeme
[d Installation von Software kontrolliert
0O Zertifizierung ISO 27001 (AVV im Scope)
0O SOC2 Typ II Bericht [ SOC [4 SIEM
O Weisung Informationssicherheit

[d Schulung Informationssicherheit

O Gemass separaten TOMS

25.8.2023 Autor: David Rosenthal, drosenthal@vischer.com. Alle
Rechte vorbehaiten. Ohne Gewéhr. Updates: www.rosenthal.ch
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b)

d)

STANDARDVERTRAGSKLAUSELN
MODUL ZWEI

Ubermittlung von Verantwortlichen an Auftragsverarbeiter

ABSCHNITT I
Klausel 1
Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die
Anforderungen der Verordnung (EU) 2016/679 des Europdischen Parlaments und
des Rates vom 27. April 2016 zum Schutz nattirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (1) bei der Ubermittlung
personenbezogener Daten an ein Drittland eingehalten werden.

Die Parteien:

i) die in Anhang I.A aufgefiihrte(n) natiirliche(n) oder juristische(n) Person(en),
Behorde(n), Agentur(en) oder sonstige(n) Stelle(n) (im Folgenden
,Einrichtung(en)“), die die personenbezogenen Daten {bermittelt/n (im
Folgenden jeweils ,Datenexporteur”), und

ii) die in Anhang.A aufgefiihrte(n) Einrichtung(en) in einem Drittland, die die
personenbezogenen Daten direkt oder indirekt iiber eine andere Einrichtung, die
ebenfalls Partei dieser Klauseln ist, erhalt/erhalten (im Folgenden jeweils
»,Datenimporteur”),

haben sich mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®)
einverstanden erklart.

Diese Klauseln gelten fiir die Ubermittlung personenbezogener Daten gemif
Anhang L.B.

Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhdngen ist Bestandteil
dieser Klauseln.

Klausel 2
Wirkung und Unabanderbarkeit der Klauseln

Diese Klauseln enthalten geeignete Garantien, einschliefdlich durchsetzbarer Rechte
betroffener Personen und wirksamer Rechtsbehelfe gemaf Artikel 46 Absatz 1 und
Artikel 46 Absatz 2 Buchstabe c der Verordnung (EU) 2016/679 sowie — in Bezug
auf Dateniibermittlungen von Verantwortlichen an Auftragsverarbeiter und/oder
von Auftragsverarbeitern an Auftragsverarbeiter — Standardvertragsklauseln
gemafd Artikel 28 Absatz 7 der Verordnung (EU) 2016/679, sofern diese nicht
gedndert werden, mit Ausnahme der Auswahl des entsprechenden Moduls oder der
entsprechenden Module oder der Ergdnzung oder Aktualisierung von Informationen


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE#ntr1-L_2021199DE.01003701-E0001

b)

b)

in der Anlage. Dies hindert die Parteien nicht daran, die in diesen Klauseln
festgelegten Standardvertragsklauseln in einen umfangreicheren Vertrag
aufzunehmen und/oder weitere Klauseln oder zusatzliche Garantien hinzuzufiigen,
sofern diese weder unmittelbar noch mittelbar im Widerspruch zu diesen Klauseln
stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen
beschneiden.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur
gemaf$ der Verordnung (EU) 2016/679 unterliegt.

Klausel 3
Drittbegiinstigte

Betroffene Personen konnen diese Klauseln als Drittbegiinstigte gegeniliber dem
Datenexporteur und/oder dem Datenimporteur geltend machen und durchsetzen,
mit folgenden Ausnahmen:

i) Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7

ii) Klausel 8 - Klausel 8.1 Buchstabe b, Klausel 8.9 Buchstaben a, ¢, d und e
iii) Klausel 9 - Buchstaben a, c,d und e

iv) Klausel 12 - Buchstaben a, d und f

v) Klausel 13

vi) Klausel 15.1 - Buchstaben ¢, d und e

vii) Klausel 16 - Buchstabe e

viii)Klausel 18 - Buchstaben a und b

Die Rechte betroffener Personen gemafd der Verordnung (EU) 2016/679 bleiben von
Buchstabe a unberiihrt.

Klausel 4
Auslegung
Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe

verwendet, so haben diese Begriffe dieselbe Bedeutung wie in dieser Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679
auszulegen.

Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die mit den in der
Verordnung (EU) 2016/679 vorgesehenen Rechten und Pflichten im Widerspruch
steht.



Klausel 5

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit
zusammenhdngenden Vereinbarungen zwischen den Parteien, die zu dem Zeitpunkt
bestehen, zu dem diese Klauseln vereinbart oder eingegangen werden, haben diese
Klauseln Vorrang.

Klausel 6

Beschreibung der Dateniibermittlung(en)

Die Einzelheiten der Dateniibermittlung(en), insbesondere die Kategorien der
Uibermittelten personenbezogenen Daten und der/die Zweck(e), zu dem/denen sie
libermittelt werden, sind in Anhang [.B aufgefiihrt.

Klausel 7
Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit
Zustimmung der Parteien jederzeit entweder als Datenexporteur oder als
Datenimporteur beitreten, indem sie die Anlage ausfiillt und AnhanglA
unterzeichnet.

b) Nach Ausfiillen der Anlage und Unterzeichnung von Anhang I.A wird die beitretende
Einrichtung Partei dieser Klauseln und hat die Rechte und Pflichten eines
Datenexporteurs oder eines Datenimporteurs entsprechend ihrer Bezeichnung in
Anhang L.A.

c) Fir den Zeitraum vor ihrem Beitritt als Partei erwachsen der beitretenden
Einrichtung keine Rechte oder Pflichten aus diesen Klauseln.

ABSCHNITT II — PFLICHTEN DER PARTEIEN
Klausel 8

Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon iliberzeugt zu
haben, dass der Datenimporteur — durch die Umsetzung geeigneter technischer und
organisatorischer Mafdnahmen — in der Lage ist, seinen Pflichten aus diesen Klauseln
nachzukommen.

8.1. Weisungen

a) Der Datenimporteur verarbeitet die personenbezogenen Daten nur auf
dokumentierte Weisung des Datenexporteurs. Der Datenexporteur kann solche
Weisungen wahrend der gesamten Vertragslaufzeit erteilen.



b) Der Datenimporteur unterrichtet den Datenexporteur unverziiglich, wenn er diese
Weisungen nicht befolgen kann.

8.2. Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur fiir den/die in
Anhang I.LB genannten spezifischen Zweck(e), sofern keine weiteren Weisungen des
Datenexporteurs bestehen.

8.3. Transparenz

Auf Anfrage stellt der Datenexporteur der betroffenen Person eine Kopie dieser Klauseln,
einschliefdlich der von den Parteien ausgefiillten Anlage, unentgeltlich zur Verfiigung.
Soweit es zum Schutz von Geschiftsgeheimnissen oder anderen vertraulichen
Informationen, einschlieflich der in AnhanglIl beschriebenen Mafdnahmen und
personenbezogener Daten, notwendig ist, kann der Datenexporteur Teile des Textes der
Anlage zu diesen Klauseln vor der Weitergabe einer Kopie unkenntlich machen; er legt
jedoch eine aussagekraftige Zusammenfassung vor, wenn die betroffene Person
andernfalls den Inhalt der Anlage nicht verstehen wiirde oder ihre Rechte nicht ausiiben
konnte. Auf Anfrage teilen die Parteien der betroffenen Person die Griinde fiir die
Schwirzungen so weit wie moglich mit, ohne die geschwarzten Informationen
offenzulegen. Diese Klausel gilt unbeschadet der Pflichten des Datenexporteurs gemaf3
den Artikeln 13 und 14 der Verordnung (EU) 2016/679.

8.4. Richtigkeit

Stellt der Datenimporteur fest, dass die erhaltenen personenbezogenen Daten unrichtig
oder veraltet sind, unterrichtet er unverziiglich den Datenexporteur. In diesem Fall
arbeitet der Datenimporteur mit dem Datenexporteur zusammen, um die Daten zu
l6schen oder zu berichtigen.

8.5. Dauer der Verarbeitung und Léschung oder Riickgabe der Daten

Die Daten werden vom Datenimporteur nur fiir die in Anhang I.B angegebene Dauer
verarbeitet. Nach Wahl des Datenexporteurs l16scht der Datenimporteur nach Beendigung
der Erbringung der Datenverarbeitungsdienste alle im Auftrag des Datenexporteurs
verarbeiteten personenbezogenen Daten und bescheinigt dem Datenexporteur, dass dies
erfolgt ist, oder gibt dem Datenexporteur alle in seinem Auftrag verarbeiteten
personenbezogenen Daten zuriick und 16scht bestehende Kopien. Bis zur Loschung oder
Riickgabe der Daten stellt der Datenimporteur weiterhin die Einhaltung dieser Klauseln
sicher. Falls flir den Datenimporteur lokale Rechtsvorschriften gelten, die ihm die
Riickgabe oder Loschung der personenbezogenen Daten untersagen, sichert der
Datenimporteur zu, dass er die Einhaltung dieser Klauseln auch weiterhin gewahrleistet
und diese Daten nur in dem Umfang und so lange verarbeitet, wie dies gemafs den
betreffenden lokalen Rechtsvorschriften erforderlich ist. Dies gilt unbeschadet von
Klausel 14, insbesondere der Pflicht des Datenimporteurs gemafi Klausel 14 Buchstabe e,
den Datenexporteur wahrend der Vertragslaufzeit zu benachrichtigen, wenn er Grund zu
der Annahme hat, dass fiir ihn Rechtsvorschriften oder Gepflogenheiten gelten oder
gelten werden, die nicht mit den Anforderungen in Klausel 14 Buchstabe a im Einklang
stehen.



8.6. Sicherheit der Verarbeitung

a)

b)

d)

Der Datenimporteur und, wahrend der Datentibermittlung, auch der Datenexporteur
treffen geeignete technische und organisatorische Mafdnahmen, um die Sicherheit der
Daten zu gewahrleisten, einschliefllich des Schutzes vor einer Verletzung der
Sicherheit, die, ob unbeabsichtigt oder unrechtmaflig, zur Vernichtung, zum Verlust,
zur Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum
unbefugten Zugang zu diesen Daten fiihrt (im Folgenden ,Verletzung des Schutzes
personenbezogener Daten“). Bei der Beurteilung des angemessenen Schutzniveaus
tragen die Parteien dem Stand der Technik, den Implementierungskosten, der Art,
dem Umfang, den Umstinden und dem/den Zweck(en) der Verarbeitung sowie den
mit der Verarbeitung verbundenen Risiken fiir die betroffenen Personen gebiihrend
Rechnung. Die Parteien ziehen insbesondere eine Verschliisselung oder
Pseudonymisierung, auch wiahrend der Datentlibermittlung, in Betracht, wenn
dadurch der Verarbeitungszweck erfiillt werden kann. Im Falle einer
Pseudonymisierung verbleiben die zusatzlichen Informationen, mit denen die
personenbezogenen Daten einer speziellen betroffenen Person zugeordnet werden
konnen, soweit moglich, unter der ausschliefdlichen Kontrolle des Datenexporteurs.
Zur Erfillung seinen Pflichten gemafd diesem Absatz setzt der Datenimporteur
mindestens die in AnhangIl aufgefiihrten technischen und organisatorischen
Mafdnahmen um. Der Datenimporteur fiithrt regelmafdige Kontrollen durch, um
sicherzustellen, dass diese Mafsnahmen weiterhin ein angemessenes Schutzniveau
bieten.

Der Datenimporteur gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, als dies fiir die Durchfiihrung, Verwaltung und
Uberwachung des Vertrags unbedingt erforderlich ist. Er gewihrleistet, dass sich die
zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang
mit der Verarbeitung personenbezogener Daten durch den Datenimporteur gemaf3
diesen Klauseln ergreift der Datenimporteur geeignete Mafdnahmen zur Behebung
der Verletzung, darunter auch Mafdnahmen zur Abmilderung ihrer nachteiligen
Auswirkungen. Zudem meldet der Datenimporteur dem Datenexporteur die
Verletzung unverziiglich, nachdem sie ihm bekannt wurde. Diese Meldung enthalt die
Kontaktdaten einer Anlaufstelle fiir weitere Informationen, eine Beschreibung der
Art der Verletzung (soweit moglich, mit Angabe der Kategorien und der ungefdahren
Zahl der betroffenen Personen und der ungefihren Zahl der betroffenen
personenbezogenen Datensdtze), die wahrscheinlichen Folgen der Verletzung und
die ergriffenen oder vorgeschlagenen Mafnahmen zur Behebung der Verletzung und
gegebenenfalls Mafdinahmen zur Abmilderung etwaiger nachteiliger Auswirkungen.
Wenn und soweit nicht alle Informationen zur gleichen Zeit bereitgestellt werden
konnen, enthdlt die urspriingliche Meldung die zu jenem Zeitpunkt verfligbaren
Informationen, und weitere Informationen werden, sobald sie verfiigbar sind,
anschlief3end ohne unangemessene Verzogerung bereitgestellt.

Unter Berticksichtigung der Art der Verarbeitung und der dem Datenimporteur zur
Verfiigung stehenden Informationen arbeitet der Datenimporteur mit dem
Datenexporteur zusammen und unterstiitzt ihn dabei, seinen Pflichten gemaf der



Verordnung (EU) 2016/679 nachzukommen, insbesondere die zustindige
Aufsichtsbehoérde und die betroffenen Personen zu benachrichtigen.

8.7. Sensible Daten

Soweit die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, oder die genetische
Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung einer
natiirlichen Person, Daten uber die Gesundheit, das Sexualleben oder die sexuelle
Ausrichtung einer Person oder Daten iiber strafrechtliche Verurteilungen und Straftaten
enthalten (im Folgenden ,sensible Daten), wendet der Datenimporteur die in Anhang .B
beschriebenen speziellen Beschrankungen und/oder zusatzlichen Garantien an.

8.8. Weiteriibermittlungen

Der Datenimporteur gibt die personenbezogenen Daten nur auf dokumentierte Weisung
des Datenexporteurs an Dritte weiter. Die Daten diirfen zudem nur an Dritte
weitergegeben werden, die (in demselben Land wie der Datenimporteur oder in einem
anderen Drittland) aufderhalb der Europdischen Union (+) ansassig sind (im Folgenden
»Weiterlibermittlung“), sofern der Dritte im Rahmen des betreffenden Moduls an diese
Klauseln gebunden ist oder sich mit der Bindung daran einverstanden erklart oder falls

i) die Weiteriibermittlung an ein Land erfolgt, fiir das ein Angemessenheitsbeschluss
nach Artikel 45 der Verordnung (EU) 2016/679 gilt, der die Weiteriibermittlung
abdeckt,

ii) der Dritte aufandere Weise geeignete Garantien gemaf$ Artikel 46 oder Artikel 47 der
Verordnung (EU) 2016/679 im Hinblick auf die betreffende Verarbeitung
gewahrleistet,

iii) die Weiteriibermittlung zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen im Zusammenhang mit bestimmten Verwaltungs-, Gerichts- oder
regulatorischen Verfahren erforderlich ist oder

iv) die Weiteriibermittlung erforderlich ist, um lebenswichtige Interessen der
betroffenen Person oder einer anderen nattirlichen Person zu schiitzen.

Jede Weiteriibermittlung erfolgt unter der Bedingung, dass der Datenimporteur alle
anderen Garantien gemaf$ diesen Klauseln, insbesondere die Zweckbindung, einhalt.

8.9. Dokumentation und Einhaltung der Klauseln

a) Der Datenimporteur bearbeitet Anfragen des Datenexporteurs, die sich auf die
Verarbeitung gemafd diesen Klauseln beziehen, umgehend und in angemessener
Weise.

b) Die Parteien miissen die Einhaltung dieser Klauseln nachweisen koénnen.
Insbesondere fiihrt der Datenimporteur geeignete Aufzeichnungen iliber die im
Auftrag des Datenexporteurs durchgefiihrten Verarbeitungstatigkeiten.

c) Der Datenimporteur stellt dem Datenexporteur alle Informationen zur Verfiigung, die
erforderlich sind, um die Einhaltung der in diesen Klauseln festgelegten Pflichten
nachzuweisen; auf Verlangen des Datenexporteurs ermoglicht er diesem, die unter
diese Klauseln fallenden Verarbeitungstatigkeiten in angemessenen Abstianden oder
bei Anzeichen fiir eine Nichteinhaltung zu priifen, und tragt zu einer solchen Priifung
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d)

b)

d)

bei. Bei der Entscheidung iiber eine Uberpriifung oder Priifung kann der
Datenexporteur einschligige Zertifizierungen des Datenimporteurs berticksichtigen.

Der Datenexporteur kann die Priifung selbst durchfiihren oder einen unabhingigen
Priifer beauftragen. Die Priifungen konnen Inspektionen in den Raumlichkeiten oder
physischen Einrichtungen des Datenimporteurs umfassen und werden
gegebenenfalls mit angemessener Vorankiindigung durchgefiihrt.

Die Parteien stellen der zustindigen Aufsichtsbehérde die unter den Buchstaben b
und c genannten Informationen, einschlief3lich der Ergebnisse von Priifungen, auf
Anfrage zur Verfiigung.

Klausel 9
Einsatz von Unterauftragsverarbeitern

Der Datenimporteur besitzt die allgemeine Genehmigung des Datenexporteurs fiir
die Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste
aufgefiihrt sind. Der Datenimporteur unterrichtet den Datenexporteur mindestens 6
Wpc im Voraus ausdriicklich in schriftlicher Form iiber alle beabsichtigten
Anderungen  dieser Liste durch  Hinzufiigen oder Ersetzen von
Unterauftragsverarbeitern und rdaumt dem Datenexporteur damit ausreichend Zeit
ein, um vor der Beauftragung des/der Unterauftragsverarbeiter/s Einwdnde gegen
diese Anderungen erheben zu konnen. Der Datenimporteur stellt dem
Datenexporteur die erforderlichen Informationen zur Verfiigung, damit dieser sein
Widerspruchsrecht austiiben kann.

Beauftragt der Datenimporteur einen Unterauftragsverarbeiter mit der
Durchfithrung  bestimmter  Verarbeitungstatigkeiten  (im  Auftrag des
Datenexporteurs), so muss diese Beauftragung im Wege eines schriftlichen Vertrags
erfolgen, der im Wesentlichen dieselben Datenschutzpflichten vorsieht wie
diejenigen, die den Datenimporteur gemaf3 diesen Klauseln binden, einschliefilich im
Hinblick auf Rechte als Drittbegiinstigte flir betroffene Personen. (¢) Die Parteien
erklaren sich damit einverstanden, dass der Datenimporteur durch Einhaltung der
vorliegenden Klausel seinen Pflichten geméafd Klausel 8.8 nachkommt. Der
Datenimporteur stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erfiillt,
denen der Datenimporteur gemafi diesen Klauseln unterliegt.

Der Datenimporteur stellt dem Datenexporteur auf dessen Verlangen eine Kopie
einer solchen Untervergabevereinbarung und etwaiger spiterer Anderungen zur
Verfiigung. Soweit es zum Schutz von Geschiftsgeheimnissen oder anderen
vertraulichen Informationen, einschliefdlich personenbezogener Daten, notwendig
ist, kann der Datenimporteur den Wortlaut der Vereinbarung vor der Weitergabe
einer Kopie unkenntlich machen.

Der Datenimporteur haftet gegeniiber dem Datenexporteur in vollem Umfang dafiir,
dass der Unterauftragsverarbeiter seinen Pflichten gemafd dem mit dem
Datenimporteur geschlossenen Vertrag nachkommt. Der Datenimporteur
benachrichtigt den Datenexporteur, wenn der Unterauftragsverarbeiter seinen
Pflichten gemaf3 diesem Vertrag nicht nachkommt.
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e)

b)

b)

Der Datenimporteur vereinbart mit dem Unterauftragsverarbeiter eine
Drittbegiinstigtenklausel, wonach der Datenexporteur — sollte der Datenimporteur
faktisch oder rechtlich nicht mehr bestehen oder zahlungsunfahig sein — das Recht
hat, den Untervergabevertrag zu kiindigen und den Unterauftragsverarbeiter
anzuweisen, die personenbezogenen Daten zu 16schen oder zurtickzugeben.

Klausel 10
Rechte betroffener Personen

Der Datenimporteur unterrichtet den Datenexporteur unverziiglich Uber jeden
Antrag, den er von einer betroffenen Person erhalten hat. Er beantwortet diesen
Antrag nicht selbst, es sei denn, er wurde vom Datenexporteur dazu ermachtigt.

Der Datenimporteur unterstiitzt den Datenexporteur bei der Erfiillung von dessen
Pflicht, Antrage betroffener Personen auf Ausiibung ihrer Rechte gemaifd der
Verordnung (EU) 2016/679 zu beantworten. Zu diesem Zweck legen die Parteien in
Anhang Il unter Beriicksichtigung der Art der Verarbeitung die geeigneten
technischen und organisatorischen Mafdnahmen, durch die Unterstiitzung geleistet
wird, sowie den Anwendungsbereich und den Umfang der erforderlichen
Unterstiitzung fest.

Bei der Erfiillung seiner Pflichten gemadfi den Buchstabena und b befolgt der
Datenimporteur die Weisungen des Datenexporteurs.

Klausel 11
Rechtsbehelf

Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht
zuganglicher Form mittels individueller Benachrichtigung oder auf seiner Website
liber eine Anlaufstelle, die befugt ist, Beschwerden zu bearbeiten. Er bearbeitet
umgehend alle Beschwerden, die er von einer betroffenen Person erhilt.

Der Datenimporteur erklart sich damit einverstanden, dass betroffene Personen eine
Beschwerde auch bei einer unabhidngigen Streitbeilegungsstelle (11)einreichen
konnen, ohne dass fur die betroffene Person Kosten entstehen. Er unterrichtet die
betroffenen Personen in der unter Buchstabe a beschriebenen Weise iiber einen
solchen Rechtsbehelfsmechanismus sowie dariiber, dass sie nicht verpflichtet sind,
davon Gebrauch zu machen oder bei der Einlegung eines Rechtsbehelfs eine
bestimmte Reihenfolge einzuhalten.

Im Falle einer Streitigkeit zwischen einer betroffenen Person und einer der Parteien
bezliglich der Einhaltung dieser Klauseln bemiiht sich die betreffende Partei nach
besten Kraften um eine ziigige giitliche Beilegung. Die Parteien halten einander iiber
derartige Streitigkeiten auf dem Laufenden und bemiihen sich gegebenenfalls
gemeinsam um deren Beilegung.

Macht die betroffene Person ein Recht als Drittbegilinstigte gemaf3 Klausel 3 geltend,
erkennt der Datenimporteur die Entscheidung der betroffenen Person an,
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d)

b)

d)

i) eine Beschwerde bei der Aufsichtsbehorde des Mitgliedstaats ihres
gewohnlichen Aufenthaltsorts oder ihres Arbeitsorts oder bei der zustandigen
Aufsichtsbehorde gemaf3 Klausel 13 einzureichen,

ii) den Streitfall an die zustdndigen Gerichte im Sinne der Klausel 18 zu verweisen.

Die Parteien erkennen an, dass die betroffene Person von einer Einrichtung,
Organisation oder Vereinigung ohne Gewinnerzielungsabsicht gemafd Artikel 80
Absatz 1 der Verordnung (EU) 2016/679 vertreten werden kann.

Der Datenimporteur unterwirft sich einem nach geltendem Unionsrecht oder dem
geltenden Recht eines Mitgliedstaats verbindlichen Beschluss.

Der Datenimporteur erklart sich damit einverstanden, dass die Entscheidung der
betroffenen Person nicht ihre materiellen Rechte oder Verfahrensrechte beriihrt,
Rechtsbehelfe im Einklang mit geltenden Rechtsvorschriften einzulegen.

Klausel 12
Haftung

Jede Partei haftet gegeniiber der/den anderen Partei(en) fiir Schiaden, die sie der/den
anderen Partei(en) durch einen Verstofi gegen diese Klauseln verursacht.

Der Datenimporteur haftet gegentiber der betroffenen Person, und die betroffene
Person hat Anspruch auf Schadenersatz fiir jeden materiellen oder immateriellen
Schaden, den der Datenimporteur oder sein Unterauftragsverarbeiter der
betroffenen Person verursacht, indem er deren Rechte als Drittbeglinstigte gemaf3
diesen Klauseln verletzt.

Ungeachtet von Buchstabe b haftet der Datenimporteur gegeniiber der betroffenen
Person, und die betroffene Person hat Anspruch auf Schadenersatz fiir jeden
materiellen oder immateriellen Schaden, den der Datenexporteur oder der
Datenimporteur (oder dessen Unterauftragsverarbeiter) der betroffenen Person
verursacht, indem er deren Rechte als Drittbegilinstigte gemafd diesen Klauseln
verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs und, sofern der
Datenexporteur ein im  Auftrag eines Verantwortlichen handelnder
Auftragsverarbeiter ist, unbeschadet der Haftung des Verantwortlichen gemaf3 der
Verordnung (EU) 2016/679 oder gegebenenfalls der Verordnung (EU) 2018/1725.

Die Parteien erklaren sich damit einverstanden, dass der Datenexporteur, der nach
Buchstabe c fiir durch den Datenimporteur (oder dessen Unterauftragsverarbeiter)
verursachte Schiaden haftet, berechtigt ist, vom Datenimporteur den Teil des
Schadenersatzes zuriickzufordern, der der Verantwortung des Datenimporteurs fiir
den Schaden entspricht.

Ist mehr als eine Partei fiir Schaden verantwortlich, die der betroffenen Person
infolge eines Verstofdes gegen diese Klauseln entstanden sind, so haften alle
verantwortlichen Parteien gesamtschuldnerisch, und die betroffene Person ist
berechtigt, gegen jede der Parteien gerichtlich vorzugehen.

Die Parteien erkliren sich damit einverstanden, dass eine Partei, die nach
Buchstabe e haftbar gemacht wird, berechtigt ist, von der/den anderen Partei(en)



g)

b)

den Teil des Schadenersatzes zuriickzufordern, der deren Verantwortung fiir den
Schaden entspricht.

Der Datenimporteur kann sich nicht auf das Verhalten eines
Unterauftragsverarbeiters berufen, um sich seiner eigenen Haftung entziehen.

Klausel 13
Aufsicht

Die Aufsichtsbehorde eines der Mitgliedstaaten, in denen die betroffenen Personen
niedergelassen sind, deren personenbezogene Daten gemifd diesen Klauseln im
Zusammenhang mit den ihnen angebotenen Waren oder Dienstleistungen
libermittelt werden oder deren Verhalten beobachtet wird, fungiert als zustiandige
Aufsichtsbehorde (entsprechend der Angabe in Anhang 1.C).

Der Datenimporteur erklart sich damit einverstanden, sich der Zustandigkeit der
zustandigen Aufsichtsbehorde zu unterwerfen und bei allen Verfahren, mit denen die
Einhaltung dieser Klauseln sichergestellt werden soll, mit ihr zusammenzuarbeiten.
Insbesondere erklart sich der Datenimporteur damit einverstanden, Anfragen zu
beantworten, sich Priifungen zu unterziehen und den von der Aufsichtsbehorde
getroffenen Mafdnahmen, darunter auch Abhilfemafdnahmen und
Ausgleichsmafdnahmen, nachzukommen. Er bestitigt der Aufsichtsbehdrde in
schriftlicher Form, dass die erforderlichen Mafdnahmen ergriffen wurden.

ABSCHNITT III — LOKALE RECHTSVORSCHRIFTEN UND PFLICHTEN IM FALLE DES

ZUGANGS VON BEHORDEN ZU DEN DATEN

Klausel 14

Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der

a)

b)

Klauseln auswirken

Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die fiir die
Verarbeitung personenbezogener Daten durch den Datenimporteur geltenden
Rechtsvorschriften und Gepflogenheiten im Bestimmungsdrittland, einschlief3lich
Anforderungen zur Offenlegung personenbezogener Daten oder Mafinahmen, die
offentlichen Behorden den Zugang zu diesen Daten gestatten, den Datenimporteur an
der Erfiillung seiner Pflichten gemafd diesen Klauseln hindern. Dies basiert auf dem
Verstiandnis, dass Rechtsvorschriften und Gepflogenheiten, die den Wesensgehalt der
Grundrechte und Grundfreiheiten achten und nicht tiber Mafdnahmen hinausgehen,
die in einer demokratischen Gesellschaft notwendig und verhaltnismafiig sind, um
eines der in Artikel 23 Absatz 1 der Verordnung (EU) 2016/679 aufgefiihrten Ziele
sicherzustellen, nicht im Widerspruch zu diesen Klauseln stehen.

Die Parteien erklaren, dass sie hinsichtlich der Zusicherung in Buchstabe a
insbesondere die folgenden Aspekte gebiihrend berticksichtigt haben:

i) die besonderen Umstinde der Ubermittlung, einschlieRlich der Linge der
Verarbeitungskette, der Anzahl der beteiligten Akteure und der verwendeten
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d)

Ubertragungskanile, beabsichtigte Datenweiterleitungen, die Art des
Empfangers, den Zweck der Verarbeitung, die Kategorien und das Format der
libermittelten personenbezogenen Daten, den Wirtschaftszweig, in dem die
Ubertragung erfolgt, den Speicherort der {ibermittelten Daten,

ii) die angesichts der besonderen Umstinde der Ubermittlung relevanten
Rechtsvorschriften und  Gepflogenheiten des Bestimmungsdrittlandes
(einschliefdlich solcher, die die Offenlegung von Daten gegeniiber Behoérden
vorschreiben oder den Zugang von Behorden zu diesen Daten gestatten) sowie
die geltenden Beschrankungen und Garantien, ('2)

iii) alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die
zur Erganzung der Garantien gemafd diesen Klauseln eingerichtet wurden,
einschliefllich Mafinahmen, die wahrend der Ubermittlung und bei der
Verarbeitung personenbezogener Daten im Bestimmungsland angewandt
werden.

Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach
Buchstabe b nach besten Kraften bemiiht hat, dem Datenexporteur sachdienliche
Informationen zur Verfligung zu stellen, und erklart sich damit einverstanden, dass
er mit dem Datenexporteur weiterhin zusammenarbeiten wird, um die Einhaltung
dieser Klauseln zu gewahrleisten.

Die Parteien erklaren sich damit einverstanden, die Beurteilung nach Buchstabe b zu
dokumentieren und sie der zustdndigen Aufsichtsbehorde auf Anfrage zur Verfiigung
zu stellen.

Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit des
Vertrags den Datenexporteur unverziiglich zu benachrichtigen, wenn er nach
Zustimmung zu diesen Klauseln Grund zu der Annahme hat, dass fiir ihn
Rechtsvorschriften oder Gepflogenheiten gelten, die nicht mit den Anforderungen in
Buchstabea im Einklang stehen; hierunter fillt auch eine Anderung der
Rechtsvorschriften des Drittlandes oder eine Mafinahme (z.B. ein
Offenlegungsersuchen), die sich auf eine nicht mit den Anforderungen in Buchstabe a
im Einklang stehende Anwendung dieser Rechtsvorschriften in der Praxis bezieht.

Nach einer Benachrichtigung gemafd Buchstabe e oder wenn der Datenexporteur
anderweitig Grund zu der Annahme hat, dass der Datenimporteur seinen Pflichten
gemaf$ diesen Klauseln nicht mehr nachkommen kann, ermittelt der Datenexporteur
unverziiglich geeignete Mafinahmen (z.B. technische oder organisatorische
Mafdnahmen zur Gewahrleistung der Sicherheit und Vertraulichkeit), die der
Datenexporteur und/oder der Datenimporteur ergreifen miissen, um Abhilfe zu
schaffen. Der Datenexporteur setzt die Dateniibermittlung aus, wenn er der
Auffassung ist, dass keine geeigneten Garantien fiir eine derartige Ubermittlung
gewahrleistet werden konnen, oder wenn er von der dafiir zustidndigen
Aufsichtsbehorde dazu angewiesen wird. In diesem Fall ist der Datenexporteur
berechtigt, den Vertrag zu kiindigen, soweit es um die Verarbeitung
personenbezogener Daten gemaf3 diesen Klauseln geht. Sind mehr als zwei Parteien
an dem Vertrag beteiligt, so kann der Datenexporteur von diesem Kiindigungsrecht
nur gegeniliber der verantwortlichen Partei Gebrauch machen, sofern die Parteien
nichts anderes vereinbart haben. Wird der Vertrag gemaf? dieser Klausel gekiindigt,
finden Klausel 16 Buchstaben d und e Anwendung.
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Klausel 15

Pflichten des Datenimporteurs im Falle des Zugangs von Behorden zu den Daten

15.1. Benachrichtigung

a)

b)

d)

Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur und,
soweit moglich, die betroffene Person (gegebenenfalls mit Unterstiitzung des
Datenexporteurs) unverziiglich zu benachrichtigen,

i) wenn er von einer Behorde, einschliefdlich Justizbehdrden, ein nach den
Rechtsvorschriften des Bestimmungslandes rechtlich bindendes Ersuchen um
Offenlegung personenbezogener Daten erhdlt, die gemafi diesen Klauseln
libermittelt werden (diese Benachrichtigung muss Informationen iiber die
angeforderten personenbezogenen Daten, die ersuchende Behorde, die
Rechtsgrundlage des Ersuchens und die mitgeteilte Antwort enthalten), oder

ii) wenn er Kenntnis davon erlangt, dass eine Behorde nach den Rechtsvorschriften
des Bestimmungslandes direkten Zugang zu personenbezogenen Daten hat, die
gemaf$ diesen Klauseln iibermittelt wurden; diese Benachrichtigung muss alle
dem Datenimporteur verfligbaren Informationen enthalten.

Ist es dem Datenimporteur gemafd den Rechtsvorschriften des Bestimmungslandes
untersagt, den Datenexporteur und/oder die betroffene Person zu benachrichtigen,
so erklart sich der Datenimporteur einverstanden, sich nach besten Kraften um eine
Aufhebung des Verbots zu bemiihen, damit moglichst viele Informationen so schnell
wie moglich mitgeteilt werden kénnen. Der Datenimporteur verpflichtet sich, seine
Anstrengungen zu dokumentieren, um diese auf Verlangen des Datenexporteurs
nachweisen zu konnen.

Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zulassig ist, erklart
sich der Datenimporteur bereit, dem Datenexporteur wahrend der Vertragslaufzeit
in regelmafdigen Abstianden moglichst viele sachdienliche Informationen tiber die
eingegangenen Ersuchen zur Verfiigung zu stellen (insbesondere Anzahl der
Ersuchen, Art der angeforderten Daten, ersuchende Behoérde(n), ob Ersuchen
angefochten wurden und das Ergebnis solcher Anfechtungen usw.).

Der Datenimporteur erklart sich damit einverstanden, die Informationen gemaf3 den
Buchstaben a bis c wahrend der Vertragslaufzeit aufzubewahren und der zustdndigen
Aufsichtsbehorde auf Anfrage zur Verfiigung zu stellen.

Die Buchstaben a bis c gelten unbeschadet der Pflicht des Datenimporteurs gemaf3
Klausel 14 Buchstabe e und Klausel 16, den Datenexporteur unverziiglich zu
informieren, wenn er diese Klauseln nicht einhalten kann.

15.2. Uberpriifung der Rechtmifigkeit und Datenminimierung

a)

Der Datenimporteur erklart sich damit einverstanden, die Rechtmafiigkeit des
Offenlegungsersuchens zu liberpriifen, insbesondere ob das Ersuchen im Rahmen der
Befugnisse liegt, die der ersuchenden Behorde tibertragen wurden, und das Ersuchen
anzufechten, wenn er nach sorgfaltiger Beurteilung zu dem Schluss kommt, dass
hinreichende Griinde zu der Annahme bestehen, dass das Ersuchen nach den
Rechtsvorschriften des Bestimmungslandes, gemafd geltenden voélkerrechtlichen
Verpflichtungen und nach den Grundsatzen der Volkercourtoisie rechtswidrig ist.

12



b)

Unter den genannten Bedingungen sind vom Datenimporteur mégliche Rechtsmittel
einzulegen. Bei der Anfechtung eines Ersuchens erwirkt der Datenimporteur
einstweilige Mafdnahmen, um die Wirkung des Ersuchens auszusetzen, bis die
zustandige Justizbehorde tiber dessen Begriindetheit entschieden hat. Er legt die
angeforderten personenbezogenen Daten erst offen, wenn dies nach den geltenden
Verfahrensregeln erforderlich ist. Diese Anforderungen gelten unbeschadet der
Pflichten des Datenimporteurs gemaf Klausel 14 Buchstabe e.

Der Datenimporteur erklart sich damit einverstanden, seine rechtliche Beurteilung
und eine etwaige Anfechtung des Offenlegungsersuchens zu dokumentieren und
diese Unterlagen dem Datenexporteur zur Verfiligung zu stellen, soweit dies nach den
Rechtsvorschriften des Bestimmungslandes zuldssig ist. Auf Anfrage stellt er diese
Unterlagen auch der zustandigen Aufsichtsbehorde zur Verfiigung.

Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung eines
Offenlegungsersuchens auf der Grundlage einer verniinftigen Auslegung des
Ersuchens die zuldssige Mindestmenge an Informationen bereitzustellen.

ABSCHNITT IV — SCHLUSSBESTIMMUNGEN
Klausel 16
Verstofie gegen die Klauseln und Beendigung des Vertrags

Der Datenimporteur unterrichtet den Datenexporteur unverziglich, wenn er aus
welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

Verstofit der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht
einhalten, setzt der Datenexporteur die Ubermittlung personenbezogener Daten an
den Datenimporteur aus, bis der Verstof3 beseitigt oder der Vertrag beendet ist. Dies
gilt unbeschadet von Klausel 14 Buchstabe f.

Der Datenexporteur ist berechtigt, den Vertrag zu kiindigen, soweit er die
Verarbeitung personenbezogener Daten gemaf$ diesen Klauseln betrifft, wenn

i) der Datenexporteur die Ubermittlung personenbezogener Daten an den
Datenimporteur gemafd Buchstabe b ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb
einer einmonatigen Aussetzung, wiederhergestellt wurde,

ii) der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstof3t oder

iii) der Datenimporteur einer verbindlichen Entscheidung eines zustidndigen
Gerichts oder einer zustidndigen Aufsichtsbehorde, die seine Pflichten gemaf3
diesen Klauseln zum Gegenstand hat, nicht nachkommt.

In diesen Fallen unterrichtet der Datenexporteur die zustidndige Aufsichtsbehérde
liber derartige Verstofe. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so
kann der Datenexporteur von diesem Kiindigungsrecht nur gegeniiber der
verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts anderes
vereinbart haben.
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d)

Personenbezogene Daten, die vor Beendigung des Vertrags gemafd Buchstabe c
libermittelt wurden, miissen nach Wahl des Datenexporteurs unverziiglich an diesen
zurlickgegeben oder vollstindig geloscht werden. Dies gilt gleichermafien fiir alle
Kopien der Daten. Der Datenimporteur bescheinigt dem Datenexporteur die
Loschung. Bis zur Loschung oder Riickgabe der Daten stellt der Datenimporteur
weiterhin die Einhaltung dieser Klauseln sicher. Falls fiir den Datenimporteur lokale
Rechtsvorschriften gelten, die ihm die Riickgabe oder Loschung der libermittelten
personenbezogenen Daten untersagen, sichert der Datenimporteur zu, dass er die
Einhaltung dieser Klauseln auch weiterhin gewahrleistet und diese Daten nur in dem
Umfang und so lange verarbeitet, wie dies gemaff den betreffenden lokalen
Rechtsvorschriften erforderlich ist.

Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu
sein, wenn i) die Europdische Kommission einen Beschluss nach Artikel 45 Absatz 3
der Verordnung (EU) 2016/679 erliasst, der sich auf die Ubermittlung
personenbezogener Daten bezieht, fiir die diese Klauseln gelten, oder ii) die
Verordnung (EU) 2016/679 Teil des Rechtsrahmens des Landes wird, an das die
personenbezogenen Daten Ubermittelt werden. Dies gilt unbeschadet anderer
Verpflichtungen, die fiir die betreffende Verarbeitung gemafd der Verordnung (EU)
2016/679 gelten.

Klausel 17

Anwendbares Recht

Diese Klauseln unterliegen dem Recht des Staates, in dem der Datenexporteur
niedergelassen ist. Wenn dieses Recht keine Rechte als Drittbegiinstigte zulasst,
unterliegen diese Klauseln dem Recht eines anderen EU-Mitgliedstaats, das Rechte als
Drittbegiinstigte zuldsst. Die Parteien vereinbaren, dass dies das Recht der Schweiz ist.

Soweit in diesem Regelwerk Verweise auf die DSGVO erfolgen, sind diese als Ver-
weise auf das in der Schweiz geltende Datenschutzgesetz ( DSG ) zu verstehen.

Klausel 18
Gerichtsstand und Zustiandigkeit
Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten eines
EU-Mitgliedstaats beigelegt.

Die Parteien vereinbaren, dass dies die Gerichte der Schweiz sind.

Eine betroffene Person kann Klage gegen den Datenexporteur und/oder den
Datenimporteur auch vor den Gerichten des Mitgliedstaats erheben, in dem sie ihren
gewohnlichen Aufenthaltsort hat.

Die Parteien erklaren sich damit einverstanden, sich der Zustandigkeit dieser
Gerichte zu unterwerfen.
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Der Begriff Mitgliedstaat ist im vorliegenden Fall so auszulegen, dass damit
auch die Schweiz umfasst ist. Betroffene Personen in der Schweiz sind daher

ausdriicklich berechtigt, ihre Rechte aus diesem Vertrag an ihrem gewoéhn-
lichen Aufenthaltsort (in der Schweiz emiss Klausel 18 c einzuklagen.

(1) Handelt es sich bei dem Datenexporteur um einen Auftragsverarbeiter, der der Verordnung (EU) 2016/679
unterliegt und der im Auftrag eines Organs oder einer Einrichtung der Union als Verantwortlicher handelt, so
gewdhrleistet der Ruckgriff auf diese Klauseln bei der Beauftragung eines anderen Auftragsverarbeiters
(Unterauftragsverarbeitung), der nicht unter die Verordnung (EU) 2016/679 féllt, ebenfalls die Einhaltung von
Artikel 29 Absatz4 der Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der
Verordnung (EG) Nr.45/2001 und des Beschlusses Nr.1247/2002/EG (ABL L 295 vom 21.11.2018, S.39),
insofern als diese Klauseln und die gemaf3 Artikel 29 Absatz 3 der Verordnung (EU) 2018/1725 im Vertrag oder
in einem anderen Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter festgelegten
Datenschutzpflichten angeglichen sind. Dies ist insbesondere dann der Fall, wenn sich der Verantwortliche und
der Auftragsverarbeiter auf die im Beschluss 2021/915 enthaltenen Standardvertragsklauseln stiitzen.

() Die Daten miissen in einer Weise anonymisiert werden, dass eine Person im Einklang mit Erwagungsgrund 26
der Verordnung (EU) 2016/679 nicht mehr identifizierbar ist; aufderdem muss dieser Vorgang unumkehrbar
sein.

(:) Das Abkommen iiber den Europdischen Wirtschaftsraum (EWR-Abkommen) regelt die Einbeziehung der drei
EWR-Staaten Island, Liechtenstein und Norwegen in den Binnenmarkt der Europdischen Union. Das
Datenschutzrecht der Union, darunter die Verordnung (EU) 2016/679, ist in das EWR-Abkommen einbezogen
und wurde in Anhang XI aufgenommen. Daher gilt eine Weitergabe durch den Datenimporteur an einen im EWR
ansassigen Dritten nicht als Weitertibermittlung im Sinne dieser Klauseln.

(+) Das Abkommen iiber den Europaischen Wirtschaftsraum (EWR-Abkommen) regelt die Einbeziehung der drei
EWR-Staaten Island, Liechtenstein und Norwegen in den Binnenmarkt der Europdischen Union. Das
Datenschutzrecht der Union, darunter die Verordnung (EU) 2016/679, ist in das EWR-Abkommen einbezogen
und wurde in Anhang XI aufgenommen. Daher gilt eine Weitergabe durch den Datenimporteur an einen im EWR
ansassigen Dritten nicht als Weiteriibermittlung im Sinne dieser Klauseln.

(s) Siehe Artikel 28 Absatz 4 der Verordnung (EU) 2016/679 und, wenn es sich bei dem Verantwortlichen um ein
Organ oder eine Einrichtung der Union handelt, Artikel 29 Absatz 4 der Verordnung (EU) 2018/1725.

() Das Abkommen iiber den Europaischen Wirtschaftsraum (EWR-Abkommen) regelt die Einbeziehung der drei
EWR-Staaten Island, Liechtenstein und Norwegen in den Binnenmarkt der Europdischen Union. Das
Datenschutzrecht der Union, darunter die Verordnung (EU) 2016/679, ist in das EWR-Abkommen einbezogen
und wurde in Anhang XI aufgenommen. Daher gilt eine Weitergabe durch den Datenimporteur an einen im EWR
ansassigen Dritten nicht als Weiteriibermittlung im Sinne dieser Klauseln.

(") Hierzu zihlt, ob die Ubermittlung und Weiterverarbeitung personenbezogene Daten umfassen, aus denen die
rassische oder ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, oder genetische Daten oder biometrische Daten zum Zweck der
eindeutigen Identifizierung einer natiirlichen Person, Daten liber die Gesundheit, das Sexualleben oder die
sexuelle Ausrichtung einer Person oder Daten iiber strafrechtliche Verurteilungen oder Straftaten enthalten.

(*) Diese Anforderung ist gegebenenfalls vom Unterauftragsverarbeiter zu erfiillen, der diesen Klauseln gemaf3
Klausel 7 im Rahmen des betreffenden Moduls beitritt.

(*) Diese Anforderung ist gegebenenfalls vom Unterauftragsverarbeiter zu erfiillen, der diesen Klauseln gemaf3
Klausel 7 im Rahmen des betreffenden Moduls beitritt.

() Diese Frist kann um hdchstens zwei weitere Monate verldngert werden, wenn dies unter Beriicksichtigung
der Komplexitdt und der Anzahl von Antragen erforderlich ist. Der Datenimporteur unterrichtet die betroffene
Person ordnungsgeméf3 und unverziiglich iiber eine solche Verlangerung.

() Der Datenimporteur darf eine unabhangige Streitbeilegung liber eine Schiedsstelle nur dann anbieten, wenn
er in einem Land niedergelassen ist, das das New Yorker Ubereinkommen iiber die Anerkennung und
Vollstreckung auslandischer Schiedsspriiche ratifiziert hat.

(2) Zur Ermittlung der Auswirkungen derartiger Rechtsvorschriften und Gepflogenheiten auf die Einhaltung
dieser Klauseln konnen in die Gesamtbeurteilung verschiedene Elemente einfliefien. Diese Elemente kénnen
einschlagige und dokumentierte praktische Erfahrungen im Hinblick darauf umfassen, ob es bereits friiher
Ersuchen um Offenlegung seitens Behdrden gab, die einen hinreichend reprasentativen Zeitrahmen abdecken,
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE#ntc1-L_2021199DE.01003701-E0001
https://eur-lex.europa.eu/legal-content/DE/AUTO/?uri=OJ:L:2018:295:TOC
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE#ntc2-L_2021199DE.01003701-E0002
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE#ntc3-L_2021199DE.01003701-E0003
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE#ntc4-L_2021199DE.01003701-E0004
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE#ntc5-L_2021199DE.01003701-E0005
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE#ntc6-L_2021199DE.01003701-E0006
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE#ntc7-L_2021199DE.01003701-E0007
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE#ntc8-L_2021199DE.01003701-E0008
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE#ntc9-L_2021199DE.01003701-E0009
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE#ntc10-L_2021199DE.01003701-E0010
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE#ntc11-L_2021199DE.01003701-E0011
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914&from=DE#ntc12-L_2021199DE.01003701-E0012

oder ob es solche Ersuchen nicht gab. Dies betrifft insbesondere interne Aufzeichnungen oder sonstige Belege,
die fortlaufend mit gebiihrender Sorgfalt erstellt und von leitender Ebene bestitigt wurden, sofern diese
Informationen rechtméafiig an Dritte weitergegeben werden koénnen. Sofern anhand dieser praktischen
Erfahrungen der Schluss gezogen wird, dass dem Datenimporteur die Einhaltung dieser Klauseln nicht unméglich
ist, muss dies durch weitere relevante objektive Elemente untermauert werden; den Parteien obliegt die
sorgfiltige Priifung, ob alle diese Elemente ausreichend zuverldssig und reprasentativ sind, um die getroffene
Schlussfolgerung zu bekraftigen. Insbesondere miissen die Parteien beriicksichtigen, ob ihre praktische
Erfahrung durch offentlich verfiigbare oder anderweitig zugangliche zuverladssige Informationen tber das
Vorhandensein oder Nicht-Vorhandensein von Ersuchen innerhalb desselben Wirtschaftszweigs und/oder tiber
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ANHANG I

A. LISTE DER PARTEIEN
Datenexporteur(e):

Name: HERCEG AG

Anschrift: Bahnweg 4, CH-5504 Othmarsingen
Kontakt: +41 (0)62 562 14 35 / info@herceg-ag.ch
Name, Funktion und Kontaktdaten der Kontaktperson:
Drazen Savic, CEO/Geschiftsfiihrer

Bahnweg 4, CH-5504 Othmarsingen

+41 (0)62 562 14 35

drazen.savic@herceg-ag.ch

Rolle (Verantwortlicher/Auftragsverarbeiter):

Verantwortlicher

Lo =

Unterschrift und Datum:

Datenimporteur(e):

Name: Herceg d.o.o.

Anschrift: Industrijska b.b., Srebrenik ( BiH )
Kontakt: +387 (0)35 64 64 44 / info@dooherceg.ba
Name, Funktion und Kontaktdaten der Kontaktperson:
Nahid Unkic, CEO/Geschiftsfiihrer

Industrijska b.b., Srebrenik ( BiH )

+387 (0)35 64 64 44

nahid.unkic@dooherceg.ba

Rolle (Verantwortlicher/Auftragsverarbeiter):

Auftragsverarbeiter / :
| Y
Unterschrift und Datum: / %%




B. BESCHREIBUNG DER DATENUBERMITTLUNG

Kategorien betroffener Personen, deren personenbezogene Daten tibermittelt werden:
- Kunde
- Hersteller/Lieferant
- Spedition
- Mitarbeiter
- Auftragsverarbeiter

- Externe Berater

Kategorien der iibermittelten personenbezogenen Daten:
- Kontaktdaten
- Adressdaten
- Kommunikationsdaten
- Vertragsdaten
- Lieferkonditionen
- Zahlungskonditionen
- Bankdaten/Abrechnungsinformationen

- Mitarbeiterdaten

Hiufigkeit der Ubermittlung:
- uiberwiegend einmalig

- soweit fiir die Vertragsabwicklung erforderlich wiederholt

Art der Verarbeitung

- Aufzeichnen, Ordnen, Speichern, Nutzen, Verbinden, Betrachten, Loschen

Zweck(e) der Dateniibermittlung und Weiterverarbeitung

- Vertragsanbahnung, -durchfiihrung, -abwicklung, Produktion

Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht
moglich ist, die Kriterien fiir die Festlegung dieser Dauer:

- Fiir den Zeitraum der Vertragsanbahnung, Vertragsdurchfiihrung sowie Ver-

tragsabwicklung.
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C. ZUSTANDIGE AUFSICHTSBEHORDE

Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragter ( EDOB )
Feldeggweg 1, CH- 3003 Bern
Tel: 0041-58 462 43 95

ANHANG II

TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH ZUR

GEWAHRLEISTUNG DER SICHERHEIT DER DATEN

Um die Sicherheit der verarbeiteten Daten zu gewahrleisten, unternimmt respektive hat
der Auftragsverarbeiter folgende Schutzmechanismen im Unternehmen und deren
Systemen integriert:

10.
11.
12.

13.
14.

. Datenzugriff zu internen Systemen nur mit Authentifizierung und Passwortregelung

moglich. IAM (Identity and Access Management) vorhanden

Die Daten auf den Endgeriten sind grundsétzlich verschliisselt

IDS (Intrusion Detection System) und EDR (Endpoint Detection and Response) / XDR
(Extended Detection and Response)

ASVS Level 2 (Application Security Verification Standard) und ISMS (Information
Security Management System)

TLS enforced (Transport Layer Security) und Emails ausschliesslich S/MIME
(Secure/Multipurpose Internet Mail Extensions)

Firewalls und Malwareschutz sind vorhanden

Remote Zugang iiber Virtual Desktop Infrastructure (VDI)

BCM-Konzept (Business Continuity Management), DLP (Data Loss Prevention) und
Backups

Zero-Trust-Prinzip und Need-To-Know Prinzip wird angewendet

Installation von Software wird kontrolliert

Produktive und andere Systeme werden getrennt

SOC (Security Operations Center) und SIEM (Security Information and Event
Management)

Sdmtliche Hardware und Software sind inventarisiert

Videoiiberwachung und Zugangskontrollen auf dem gesamten Areal der Herceg d.o.o.
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